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摘要 
I 
 
摘要 
 
随着互联网技术的不断发展，网络安全问题在现代社会中不断凸显，从最初
的简单口令猜测等到现在的漏洞扫描、缓冲区溢出等，到后来的通过伪造 IP 截
取网络包等，网络攻击也处在不断发展的进程中。现如今，网络安全问题是不容
忽视的，个人的财产或国家的经济发展、安全保障都可能因为网络中的不安全因
素而受到巨大的影响，所以网络安全问题是互联网发展中不可回避、不可小觑的
问题。 
本文从网络监控中比较完善的入侵检测系统入手，分析其原理和体系结构，
实现一个 Linux 下网络监控系统。在具体实现方面，主要采用对网络中的数据进
行协议分析，使用 Suricata 的规则库进行匹配，从而确认网络数据包的性质；数
据包的过滤采用规则库匹配的办法。最后对系统进行测试。 
论文实现一个网络监控系统，主要具备以下功能，能清楚地展示监视信息并
且有效地进行控制。此外，能对协议栈中二到七层的行为进行全方位监视。系统
后台采用 B/S 架构搭建，用户前端与系统进行交互，界面简单友好和直观。同时
在后台使用多线程技术，以求达到 CPU 的高效利用，并且使用 Suricata 的规则
库作为匹配源，整个匹配过程使用成熟的 BM 单模式匹配算法进行匹配。数据
的获取和网络的监控使用与防火墙结合的方式，在本系统中防火墙使用 netfilter 
+ iptables 构建。整个系统构建成功后，网络监视记录和网络的监控都可以在网
页上清楚的展示和处理，各种类型的用户可以通过简单、清晰的操作与系统交互。 
 
关键词：网络安全；网络监控；入侵检测 
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Abstract 
 
Internet appears and development always company with network attack. From 
password guessing to vulnerability scanning and buffer overflow etc., network attack is 
also in developing. Network security can’t be ignored and is an unavoidable as well as 
importance problem, because private property and national economy as well as 
security might be greatly influenced by the bits which flow in the network. 
This dissertation does research on network monitoring of which is one aspect of 
network security. Just as its name implies, network monitoring monitors and controls 
the data in the network. On the basic of a perfect intrusion detection system, this paper 
analyzes its principle as well as architecture, and then implements a network 
monitoring system based on Linux. For monitoring, network monitoring analyzes the 
data in the network using protocol analyzing, matches the data with Surakarta’s rules, 
and eventually confirms its properties. For controlling, the system combines with 
firewall and write firewall rules to complete the control. This paper analyzes and 
designs each module of network monitoring system as well as implements a network 
monitoring system based on feature-matching. Finally, this thesis tests the 
implementation of functions of network monitoring system and testifies its accuracy. 
This dissertation implements a network monitoring system which can complete 
network monitoring functions and display information clearly as well as control data 
well. Meanwhile, it can monitor the network behavior from 2nd layer to 7th layer of 
protocol stack. The system uses B/S architecture and its interface is easy and friendly-- 
a user can interact with system through. At the same time, its background uses multiple 
threads so that CPU can be efficiently used. And the system uses mature BM single 
pattern matching algorithm as its matching method with the support of Surakarta’s 
rules. System gets source data and monitors network through combining with firewall 
which is consist of net filter and pintables in this system. Finally, this system runs 
efficient both in displaying monitor record as well as controlling data in the network 
and in all three kinds of users interacting with system - these behaviors can be easy and 
direct. 
Keywords：Network Security; Network Monitoring; Intrusion Detection System 
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第 1 章 绪论 
 
1.1 研究背景和意义 
互联网将整个世界联系在了一起，根据 CNNIC 第 32 次中国互联网发展状况
统计报告[1]：截止 2014 年 6 月底，中国网民的人数已经达到了 8.64 亿，其中手
机网民大幅增加，互联网的普及率较上年底提升了 1.8 个百分点，达到 66.1%。
互联网的安全运用是基于使用者诚实可信，并且有着极少的误操作，但这显然太
过于理想化。随着互联网的发展，网络互动日益增多，互联网的安全问题就越发
凸显出来。据 360 云安全数据中心统计[16]，2014 年 1 至 6 月，国内日均约 4535.3
万台电脑遭到木马病毒等恶意程序攻击。360 公司使用其产品安全卫士共识别并
截获有攻击报文性质的非法网站 350149 家（以 host 计算），拦截钓鱼网站访问量
更是高达 21.7 亿次[2]。 
互联网是把双刃剑，给人民带来便利的同时，也被非法分子利用，进行网络
攻击，已获得非法数据或更改相应配置，从而对我们的生活和社会带来影响。常
见的攻击形式有以下 5 种[3]： 
1.  违法获得登陆用户名和密码。 
2.  利用系统的逻辑错误进行攻击。 
3.  拒绝服务：攻击者使用大量无效的报文去访问服务器，虽然信息是无效
的，但服务器还是会花出资源去响应它们，就造成了别人无法访问服务器和服务
器崩溃。 
4.  缓冲区溢出：使用无效代码接管特定内存的管理。 
5.  端口扫描：端口扫描就是使用 socket 编程去与目的主机的端口进行 TCP
连接，从而知道哪些端口是被激活的、主机提供了什么样的服务等。然后通过这
些信息进行攻击。 
除了上面介绍的 5 种主要的攻击手段以外，在发展越来越快的网络环境中，
攻击者的攻击手段也变得越来越多、越来越强大。除了上面提出的攻击方式外，
还存在着其他的攻击手段和攻击者正在研究的新型方法。所以，网络安全问题必
须严肃对待，它可以影响到一个人的利益，也可以影响到一个组织的利益，更可
以威胁到一个国家的利益和安全。 
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网络监控是指针对网络中的主机和客户端的交互信息进行监测，交易一般开
始由用户发出，用户发出的报文反应了用户的网络行为，通过对报文的监测知道
网络行为是否有害，同时对得到的结果给预处理，或者是进行拦截，或者让其通
过，也就是控制。 
目前的网络监控主要可以分为两类：一个是安全监控，监控访问行为是否合
法；另一个是内容监控，监控交互的报文的内容是否合法。 
1.2 国内外研究现状 
从网络监控的角度来看，入侵检测技术和防火墙技术是网络监控技术中比较
成熟的。 
入侵检测[3,4,5]可以通过收集对应信息来定位攻击行为，主要分为两种类型：
误用检测和异常检测。入侵监测可以将网络行为抽取出模式，如果这个模式与标
准不符合，便认为它是一个攻击。异常检测可以检测出新的攻击类型，但是正常
行为的变化和不正常行为的伪装都会引起误报，误报率很高。入侵检测的发展也
使得入侵检测的技术越来越成熟，主要的发展方向有两个：一个是对原来的技术
的改进，如修改匹配算法，修改抓包算法等；另一个方向是使用一些类似人工智
能的算法。国外入侵监测系统知名的有 NFR 的 NID 和 snort，国内比较有名的是
游启明星辰的天阗入侵监测系统和绿盟的冰之眼入侵检测系统。 
随着互联网环境的快速改善，这种监测方法存在以下弊端[18]： 
速度不够：网络环境已经变得越来越快，在这种环境下，传统的入侵检测技
术丢包率很高很高，这是入侵检测不能允许的。 
无法匹配特征：入侵检测系统在很多时候无法满足精确匹配攻击报文特征的
要求。 
效率：有快速的抓包还不够，入侵检测的分析判断效率也需要提高，从而应
付变化的环境。 
防火墙是内外网之间的一个硬件或软件设备。防火墙能有效的阻止外来的入
侵、能保护内部的资源、能控制进出网络的信息流向和信息报、能提供参考和管
理的日志和审计。防火墙可以分为三类[17]： 
包过滤防火墙：使用匹配规则对攻击报文在网络层进行拦截防御。主要参考
的信息是数据包中的源 IP、目的 IP、源端口号、目的端口号和协议状态。这种防
火墙成本低容易配置、性能好而且透明性好，但是对网络攻击的防护作用很低。 
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应用级网关：顾名思义，该防火墙主要防护应用层级的攻击报文，可以更好
的满足对网关安全和灵活的控制。 
状态防火墙：状态防火墙结合了包过滤防火墙和应用级网关的优点，在包过
滤的基础上检查应用层协议的信息，并且监控和维护每个连接的状态信息。这种
防火墙有记忆功能，可以根据以前的报文信息来判断未来的报文信息。 
防火墙需要应对高速发展的网络环境，其主要缺点如下[17]： 
处理效率问题不够：防火墙处理效率不够制约了信息传输的效率。 
有效的应用层检测：不管是状态防火墙还是应用级网关，都没有做到很好的
应用层检测。应用层检测可以说是入侵监测系统的功能，能够将其融入防火墙中，
而又不降低其性能可以成为防火墙发展的一个方面。 
大量冗余日志问题：防火墙不论对攻击报文还是传输报文都要生成日志信
息。日志的庞大和复杂使得管理员的工作加重，所以日志的改进也可以让防火墙
得到改进。 
多功能：防火墙可以不用单单的作为一个网关来使用，防火墙实践多功能可
以改善许多方面的用户网络环境。 
1.2.1 入侵监测与防火墙技术 
当前网络正处于飞速发展状态，网速环境也变得越来越高速和越来越复杂。
在网络的发展过程中对于网络的安全问题也越来越受人重视，现在非常主流的防
护方式就是通过为每一台个人主机或局域网配置防火墙来达到对系统进行保护
的目的，但网络攻击的方式层出不究，防火墙已经变得越来越不能胜任这个工作
了。所以入侵监测系统应运而生。 
不论是防火墙技术还是入侵监测技术，都在随着网络效率和安全需求在大踏
步前进。 
防火墙和入侵检测的分开使用，只能达到系统保护的两个方面的功能，如果
能够将两者联合到一起共同使用，就会使得在保护过程中得到攻击的检测和攻击
的防护。 
网络监控系统是一个集检测和控制于一身的系统，在检测方面使用入侵检测
来实践，在控制方面使用与防火墙联动的方式来实践。 
网络入侵检测系统是 1980 年 James P. Anderson 提出，并由 Dorothy Denning
和 Peter Neumann 提出了其开发框架，并提出了上面的两种发展模式，其中误用
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检测有着很高的准确率，但由于是基于匹配的实践方式，使得其非常依赖于一个
已知的攻击特征库，对于一个未知的攻击这种检测方式通常是无能为力。对于这
种检测方式有着很多改进的方法，使得特征库更准确和更能适应于未知攻击。异
常检测是一种以系统的标准为检测标准的检测方式，它定义了系统安全运行的准
则，任何有违于这个准则的动作都可以被视为是一个攻击。这种检测方式可以很
好地发现未知攻击，但是数据包的伪装和系统安全行为变化等等因素都会造成系
统的误报。异常检测的特性对于复杂的网络环境有着更强的适应性，所以对于异
常检测的发展方向有很多，主要集中于对报文的非攻击性准则的建立，准则建立
的更准确或者准则能够根据统计系统信息发生良性的变化都可以使得异常检测
方式对系统有着非常好的保护作用。但是待处理数据量庞大，网络中传播数据的
基数越来越大，传统入侵检测如何从中得到有效的数据包也是是对入侵检测效率
的考验等。 
另一方面防火墙技术的也在逐渐的发展中，最初的数据包过滤只能够对数据
包的五元组进行检测，这种检测方式对于当前的网络环境是没有意义的，任何高
级的攻击方式都可以轻易的绕过这种防火墙从而攻击系统。防火墙在当前的网络
状态下也可以有改进的地方：速度不够，因为网络环境的高速使得防火墙不得不
去改进以适应这种高速环境。缺乏有效地应用层检测，无论是哪一种防火墙，都
不能很好地进行应用层检测，能够进行有效地应用层检测就是相当于将入侵检测
的功能融入到防火墙中。 
入侵检测方法和防火墙在当前都是应用网络攻击很有效的工具。研究和改进
这两种技术可以使得对于网络攻击更行之有效，虽然这两种方法在当前的网络环
境下有着其缺陷，但正因为有缺陷存在表明了这两种技术还有进步空间，对于这
两种技术的研究对于网络安全也有着很大的意义。 
1.3 本文工作 
本文拟实践一个与防火墙结合联动的网络监控系统，去熟悉网络监控系统实
践功能的每一个步骤，并在实践和测试的过程中察觉到该系统在传统方法中有何
种缺陷，可以采用怎么样的改进方式，以求可以设计出一个高可靠、高性能的网
络监控系统。 
本课题提出的网络安全监控系统主要研究内容有： 
1.网络监控原理和框架。入侵检测属于网络监控的范畴，系统也是基于入侵
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